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PORTARIA N° 375/2019/GP/DETRAN-MT

Institui procedimentos para liberacédo, bloqueio parcial e supressdo de acesso a
sistemas e demais recursos tecnolégicos oficiais no ambito do Departamento
Estadual de Transito de Mato Grosso - DETRAN-MT.

O PRESIDENTE DO DEPARTAMENTO ESTADUAL DE TRANSITO DE MATO GROSSO - DETRAN-
MT, no uso de suas atribuicées que lhe confere o Art. 71, |, Il E IV da Constituicdo Estadual, €;
Considerando a necessidade de regulamentar o acesso e o uso das informagdes armazenadas nos
sistemas de informacdes corporativos e especificos, no ambito do DETRAN/MT;

Considerando que as normas estaduais de seguranga para acesso a informagdo sdo instrumentos
normativos de seguranga da informagédo cujo objetivo & garantir o efetivo controle dos usuarios com
privilégio de acesso as informagdes e as bases de dados;

Considerando que as informagbes existentes nos sistemas de informagdes corporativos e especificos
sao de uso e acesso restrito;

Considerando a responsabilidade da administragdo publica e, consequentemente, do gestor publico
perante terceiros pelos atos de servidores a servigo da entidade, bem como, o comprometimento da
imagem da entidade, igualmente merecedora de tutela constitucional;

Considerando as Politicas e Diretrizes de Seguranga da Informagédo do Poder Executivo do Estado de
Mato Grosso, aprovadas pelo Conselho Superior do Sistema Estadual de Informagao e Tecnologia da
Informagéao, por meio da Resolugéo n. 003/2010, de 09/03/2010;

Considerando a Norma de Seguranga Estadual para acesso a Informag&o no &mbito do Poder Executivo
Estadual, aprovada pelo Conselho Superior do Sistema Estadual de Informagdo e Tecnologia da
Informagéao, por meio da Resolu¢ao n. 008/2010, de 16/07/2010, resolve:

Art. 1° Estabelecer procedimentos para liberacdo, bloqueio parcial e supressdo de acesso de usuarios
aos sistemas e demais recursos tecnoldgicos oficiais no ambito do Departamento Estadual de Transito
de Mato Grosso - DETRAN-MT.

Art. 2° Usuario é todo agente publico, prestador de servico ou estagiario que utiliza, mediante acesso
individual, sistemas de informagdes corporativos e/ou especificos da administragao publica.

§ 1° E de responsabilidade do usuario:

| - Usar adequadamente as informagdes a que tenha acesso;

Il - Adotar comportamento seguro e compativel com o objetivo de proteger as informagdes a que
tem acesso;

Il - Notificar a area responsavel pela seguranga da informacao em casos de falhas de seguranca da
informacao.

Art. 3° O acesso aos sistemas de informacdes corporativos e/ou especificos serdo estruturados em
niveis de acesso, com base na atividade exercida e setor de lotagdo do usuario.

§1° A definicdo dos niveis de acesso (perfil) € de responsabilidade do superior imediato, que deve
disponibilizar ao usuario somente o indispensavel para o exercicio das atividades exclusivas ao
atendimento dos interesses da administragao publica.

§2° A solicitagdo de acesso aos sistemas devera ser feita pelo superior imediato, por meio do
preenchimento de formulario préprio, denominado “Termo de Compromisso”, datado e assinado pelo
superior imediato e pelo usuario e encaminhado ao Gestor Setorial do Sistema, que é a pessoa
responsavel pela autorizagado de acesso ao sistema dentro da entidade.

§3° E responsabilidade do superior imediato solicitar o descredenciamento de seus subordinados
dos sistemas a que tiveram acesso nos casos de encerramento de contrato, exoneracoes, afastamentos,
mudanca de atividades e lotagéao.

Art. 4° E de responsabilidade do Gestor Setorial do Sistema:
| - Receber e avaliar a conformidade do “Termo de Compromisso”;
Il - Validar ou rejeitar a necessidade do acesso;



[l - Cadastrar o usuario no sistema, criando usuario e senha;

IV - Cancelar usuario e senha dos usuarios exonerados, contratos encerrados, mudanca de
atividades e lotacéo;

V - Criar e cancelar usuario e senha para usuario substituto, nos casos de afastamento;

VI - Ativar e inativar usuario e senha, nos casos de afastamento do usuario;

VII - Reativar senha de usuario que perdeu acesso;

VIII - Encaminhar o “Termo de Compromisso” aos Gestores de Usuarios de outros érgéos, quando a
responsabilidade originaria pelo sistema nao for do DETRAN-MT;

IX - Emitir trimestralmente a relacdo de usuario de cada sistema e encaminhar aos respectivos
superiores imediatos para que estes atestem a manutengao do cadastro e perfil do usuario no sistema;

X - Manter o “Termo de compromisso” dos usuarios em arquivo proprio, para controle.

§1° Quando a atribuicdo de acesso (senha) couber a outro 6rgédo ou outra unidade gestora, o Gestor
Setorial do Sistema devera realizar os encaminhamentos necessarios para o credenciamento do
usuario, observando as medidas de seguranga e os controles aplicaveis.

§2° Sera indeferida a solicitagdo ou bloqueado o acesso do servidor que estiver afastado em
decorréncia de processo criminal e/ou administrativo.

§3° Cabera as Corregedorias/Unidades Setoriais de Correigdo dos 6rgaos vinculados, bem como as
comissdes de processo administrativo disciplinar, informar aos Gestores Setoriais dos Sistemas sobre a
instauragédo de processos administrativos disciplinares.

§4° O pedido indeferido podera ser reanalisado e o acesso bloqueado podera ser restabelecido, apds o
cumprimento da pena ou san¢do, bem como apds a conclusdo do processo que vier a absolver o
processado, sempre mediante manifestagdo favoravel da Unidade Setorial de Correigdo ou comissao
processante competente, baseada na conveniéncia administrativa e com fundamento nos principios da
administragao publica.

Art. 5° Cabera a Geréncia de Pessoal realizar o bloqueio parcial no sistema DETRAN-NET, durante o
periodo em que o servidor usufruir das licengas previstas na pasta de pessoal (férias, licenga prémio,
licenga saude etc).

Art. 6° As regras estabelecidas nesta Portaria se aplicam aos seguintes sistemas de informagdes
corporativos e/ou especificos, abaixo nominados, bem como aos que vierem a sucedé-los
posteriormente:

SISTEMA DE INFORMACOES CORPORATIVOS E/OU GESTOR SETORIAL DO SISTEMA
ESPECIFICOS

Sistema de Aquisicdes Governamentais - SIAG Max de Moraes Lucidos
Sistema de Aquisi¢des Governamentais - SIAGC Karine Oliveira Prates
Sistema de Gerenciamento de Convénios Federais - SICONV [Gilmara Nascimento Santiago
Sistema de Gerenciamento de Convénios - SIGCON Gilmara Nascimento Santiago
Sistema Integrado de Planejamento, Contabilidade e Finangas|Paulo Henrique Lima Marques
- FIPLAN

Sistema Estadual de Administragdo de Pessoas - SEAP Maristela Mendonga F. dos Santos
Sistema de Protocolo Eudes Will

Sistema Integrado de Gestao Patrimonial - SIGPAT Silmara Celso Dourado
Sistema DetranNet (Veiculos) Augusto S. S. Cordeiro
Sistema DetranNet (Habilitagéo) Joadilson Pedroso Rodrigues
Sistema DetranNet (Infragdes) Carine da Silva Bezerra
Sistema DetranNet (Credenciamento) Cristiano Schmidel

Sistema de Obras - GEO-OBRAS/ moédulo licitagdes Max de Moraes Lucidos
Sistema de Obras - GEO-OBRAS/ médulo contrato Karine Oliveira Prates
Sistema de Obras - GEO-OBRAS/ médulo execugao contratual [Edno Martimiano De Carvalho
Sistema de Gestéao Total de Frota Edmilson de Souza Ferreira
Active Directory (Ambiente Monitorado) Karlos Ney M. de Figueiredo
Sistema de Email (Digoreste) Anderson F. de Magalhaes
Compartilhamento de Arquivos (Pasta Compartilhada) Karlos Ney M. de Figueiredo
Sistema de Gestao de Viagens (SGV) Anderson F. de Magalhaes
Sistema de Gestao de Atendimento (SGA) Anderson F. de Magalhaes
Sistema APLIC Max de Moraes Lucidos
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Paragrafo unico. Por conveniéncia administrativa, os servidores acima identificados como Gestores
Setoriais de Sistemas poderédo ser substituidos, por meio de ato interno do 6rgao dirigente.
Art. 7° Os Gestores Setoriais de Sistemas devem observar as normas estaduais de seguranca
aprovadas pelo Conselho Superior do Sistema Estadual de Informacéao e Tecnologia da Informagao.
Art. 8° O ndao cumprimento do disposto nesta Portaria acarretara ao servidor as penalidades cabiveis,
previstas no ambito administrativo, civel e criminal.
Art. 9° Esta Portaria entra em vigor na data de sua publicagdo, revogando-se as disposi¢des em
contrario.

Cuiaba, 18 de marco de 2019

GUSTAVO REIS LOBO DE VASCONCELOS*
PRESIDENTE DO DETRAN-MT
Original Assinado*



